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Anforderungen

Die BaFin hat den Entwurf des Rundschreibens ,,Kapitalver-
waltungsaufsichtliche Anforderungen an die IT (KAIT)“ zur
Konsultation gestellt.

Die BaFin hat sich in den vergangenen Jahren in ihren Bankauf-
sichtlichen Anforderungen an die IT (BAIT) bereits dazu gedu-
fert, wie Banken ihre I'T-Ressourcen, ihre Informationsrisiken
und ihre Informationssicherheit organisieren und iiberwachen
sollen. Nun konsultiert sie auch ihre Kapitalverwaltungsaufsicht-
lichen Anforderungen an die IT (KAIT).

Das BaFin-Rundschreiben zielt darauf ab, die I'T-Sicherheit
im Markt zu erhthen und das I'T-Risikobewusstsein in den Ka-
pitalverwaltungsgesellschaften (im Sinne des § 17 Kapitalanla-
gegesetzbuch (KAGB), soweit diese tiber eine Erlaubnis nach
§ 20 Absatz 1 KAGB verfiigen) zu schirfen. Es enthilt Hinweise
zur Auslegung der nationalen und europarechtlichen Vorschrif-
ten {iber die Geschiftsorganisation, soweit sie sich auf die tech-
nisch-organisatorische Ausstattung der Kapitalverwaltungsge-
sellschaften beziehen.

Mit dem Rundschreiben will die BaFin eigenen Angaben zu-
folge einen ,flexiblen und praxisnahen Rahmen fiir die tech-
nisch-organisatorische Ausgestaltung der I'T* vorgeben, insbe-
sondere fiir das Management der IT-Ressourcen und fiir das
IT-Risikomanagement. Dariiber hinaus regelt das Rundschrei-
ben den Umgang mit Auslagerungen von IT-Aktivititen und
IT-Prozessen.

Dem Rundschreiben zufolge miissen kiinftig alle Kapital-
verwaltungsgesellschaften (KVG) Leitlinien zur Informations-
sicherheit (IT-Strategie und I'T-Governance) definieren und
dokumentieren. Die wichtigsten Neuerungen sind zusammenge-
fasst:

» Auch KVG miissen nun die Informationsrisiken aktiv mana-
gen, d. h., die jeweiligen Aufgaben, Kompetenzen, Verant-
wortlichkeiten, Kontrollen und Kommunikationswege zu de-
finieren, aufeinander abzustimmen, zu iiberwachen und zu
steuern.

» Das Informationssicherheitsmanagement obliegt dabei einem
Beauftragten fiir Informationssicherheit, den die KVG zu er-
nennen hat. Er stellt innerhalb seiner Funktion sicher, dass
die in der I'T-Strategie, in der Informationssicherheitsleitlinie

und in den Informationssicherheitsrichtlinien der KVG nie-
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dergelegten Ziele und Mafinahmen — sowohl intern als auch
gegeniiber Dritten — transparent gemacht werden und deren
Einhaltung tiberpriift und tiberwacht wird.

» Ein Benutzerberechtigungsmanagement soll gewihrleisten,
dass den Benutzern eingeriumte Berechtigungen so ausgestal-
tet sind und genutzt werden, wie es den organisatorischen
und fachlichen Vorgaben der KVG entspriche.

P Wesentliche Verinderungen in den IT-Systemen im Rahmen
von I'T-Projekten, deren Auswirkung auf die IT-Aufbau- und
IT-Ablauforganisation sowie die dazugehérigen IT-Prozesse
sind vorab im Rahmen einer Analyse des Risikogehalts zu be-
werten.

» Der IT-Betrieb inkl. Datensicherung wird geregelt, ebenso
wie Auslagerungen und sonstiger Fremdbezug von IT-Dienst
leistungen.

Zusammenfassend zollt das Rundschreiben dem faktischen Be-

deutungszuwachs der Informationstechnik in den Kapitalver-

waltungsgesellschaften Rechnung. Letztlich steht dahinter die
zu begriiflende Intention, die I'T- und Datensensibilitit, die

Datenmengen und die unterschiedlichen beteiligten Systeme

mithilfe von (Mindest-)Standards in den Griff zu bekommen.

Wir stehen IThnen dabei gerne mit unseren Erfahrungen bera-

tend bzw. als ausgelagerte Funktion zur Verfiigung, sprechen

Sie unsan. mm

DZ CompliancePartner Point of Compliance 3/2019

29



