SCHWERPUNKT

» Geldwasche- und Betrugspravention

Warum Vor-Ort-Kontrollen

Vor-Ort-Kontrollen erhéhen das Schutzniveau der Bank bedarfsorientiert bzw. themenspe-
zifisch. Die Banken schatzen insbesondere die Moglichkeit, im persénlichen Gesprach detail-
liert und unmittelbar Fragen abschlieBend klaren zu kénnen.

Die DZ ComliancePartner bietet im Bereich der Geldwische-
und Betrugsprivention eine breite Palette von maflgeschnei-
derten Lésungen an. Diese reichen von Coaching- und Bera-
tungsleistungen iiber eine Teilauslagerung bis hin zur
vollstindigen Ubernahme der Funktion des Geldwischebeauf-
tragten.

Mit all diesen Dienstleistungen verfolgen wir das Ziel, unse-
re Kunden — die Bank, den Vorstand, die Mitarbeiter und auch
die Kunden der Bank — zu schiitzen. Dabei gibt es keine ,,one

size fits all“-Lésung (siche Tabelle Abb. 1).
Standardisierter Risikomanagement-Prozess
Ab dem Zeitpunkt der vollstindigen Ubernahme der Funktion

des Geldwischebeauftragten werden alle gesetzlichen Anforde-
rungen zur Geldwische- und Betrugsprivention vollumfinglich

durch die DZ CompliancePartner erfiille. Simtliche Prozesse
wurden durch die langjihrige enge Zusammenarbeit mit den
Priifungsverbinden und die umfangreiche Gremienarbeit fort-
laufend optimiert. Dies wird nicht zuletzt durch die regelmi-
Bigen Testate der Priifungen nach PS 951 bestitigt.

Die Geldwiische- und Betrugsprivention ist in das Compli-
ance Management System (CMS) eingebunden und folgt dem
dargestellten Risikomanagement-Prozess (Abb. 2, S. 12).

Auf Basis der individuellen Risikoanalyse wird zunichst ein
Kontrollplan erstellt. Die Themen fiir den Kontrollplan erge-
ben sich zum einen aus der Risikoanalyse selbst. Jedes nicht ge-
ringe Risiko wird zwingend betrachtet. Zum anderen flieffen
unsere Erkenntnisse als Mehrmandantendienstleister ein. Die
am hiufigsten aufgetretenen Schadensfille werden ebenso be-
riicksichtigt wie neue oder ungewdhnliche Betrugs- oder Scha-
densmuster bzw. neue Typologien. Aus diesem Kontrollplan lei-
ten sich schlieSlich die konkreten Kontrollmafinahmen ab.

Neben dem Geldwischebeauftragten steht der Bank auf
Wunsch ein Team von Compliance-Spezialisten zur Verfiigung.
Diese kommen immer dann zum FEinsatz, wenn das Schutzni-
veau einer Bank iiber das gesetzlich geforderte Mafd hinaus
erhoht werden soll. So entscheiden sich viele Banken, ihre
Risiken — bedarfsorientiert und themenspezifisch — (unter

anderem) durch Vor-Ort-Kontrollen abzusichern. >
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Erfahrungsberichte

An zwei Beispielen kann das konkrete Vorgehen skizziert

werden.

Beispiel 1: Sprengung von Geldautomaten

In dem Bericht des Bundeskriminalamtes (BKA) ,Bundeslage-
bild Angriffe auf Geldautomaten 2018 wird von einem Anstieg
der Fallzahlen von versuchten und vollendeten Sprengungen
von Geldautomaten um 38 % berichtet. Folgende Statistik des
BKA (Abb. 3) belegt die Gefihrdungssituation eindrucksvoll:
Teilweise waren von der DZ CompliancePartner betreute Ban-
ken selbst betroffen. Oder die Vorfille ereigneten sich in unmit-
telbarer Nithe zu Filialen der Banken. Die Brisanz des Angriffs
mit Explosivstoffen liegt darin, dass die ausgeldste Explosion in
der Regel nicht kontrolliert abliuft. Dies bedeutet, dass neben

dem eigentlichen Schaden am Geldautomaten mit einer erheb-
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Risikoanalyse/
-bewertung

2. Kundenrisikoprofil

lichen Schidigung des unmittelbaren und mittelbaren Um-
feldes und auch Personenschiden gerechnet werden muss.

Ziel einer Vor-Ort-Kontrolle ist es, eine Beurteilung mag-
licher Gefihrdungen hinsichtlich von Sprengungen sowie Ent-
wendungen von Geldautomaten vorzunehmen und risikomini-
mierende Mafinahmen festzulegen. Durch unsere Spezialisten
werden dabei eine Vielzahl auf den ersten Blick vielleicht nicht
unmittelbar geldwischerelevanter Informationen und Unterla-
gen aus den verschiedenen Bereichen der Bank ausgewertet.
Gemeinsam mit den zustindigen Mitarbeitern werden Ge-
spriche gefiihre, situativ indizierte Risikoanalysen durchge-
fithrt, Ortsbegehungen vorgenommen, Mafinahmen abgeleitet
und natiirlich werden auch die Mitarbeiter fiir das jeweilige
Thema sensibilisiert. Als Ergebnis der Kontrollen erhile die
Bank dariiber hinaus einen Bericht, in dem die getroffenen
Mafnahmen zur Risikominimierung sowie Hinweise und

Empfehlungen dargestellt werden.
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Vorteile zusammengefasst: Der Geldwiischebeauftragte der
Bank wird aktiv und unmittelbar eingebunden. Das weitere
Vorgehen findet in enger Abstimmung statt. Der Geldwische-
beauftragte wird auch iiber die Ergebnisse der Kontrollen, die
Umsetzung der empfohlenen Mafinahmen und ggf. iiber den
weiteren Handlungsbedarf informiert. Das Schutzniveau ist
deutlich erhéht worden.

Beispiel 2: Umsetzung neuer gesetzlicher Anforderungen
Eine besondere Herausforderung fiir alle Banken als Verpflich-
tete nach dem Geldwiischegesetz (GwG) ist die stetig steigende
Dynamik der regulatorischen Neuerungen. So wurde Mitte
2017 die 4. EU-Geldwischerichtlinie in deutsches Recht umge-

3 FALLZAHLEN 2018

setzt. Das Bundeskabinett hat am 31. Juli 2019 den Entwurf
eines Gesetzes zur Umsetzung der Anderungsrichtlinie zur
4. EU-Geldwischerichtlinie beschlossen. Das Gesetz soll zum
1. Januar 2020 in Kraft treten.

Mit Inkrafttreten des Gesetzes zur Umsetzung der 4. EU-
Geldwischerichtlinie verdreifachte sich die Anzahl der Para-
graphen des GwG. Es galten unmittelbar diverse neue
Regelungen, deren Umsetzung erheblichen Aufwand bei den
Banken verursachte. Beispielhaft seien hier die Einfithrung des
Konstrukts des ,fiktiven wirtschaftlich Berechtigten® und die
Ausweitung der Anwendbarkeit der , gruppenweiten Sorgfalts-
pflichten” gemifl § 9 GwG genannt. Faktisch waren die Ver-

pflichteten unter einem immensen zeitlichen und organisa- >
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torischen Druck, die Neuerungen fristgerecht umzusetzen.
Erschwerend kamen zwei weitere Aspekte hinzu: Zum einen
bestand bis zum Dezember 2018, also dem Zeitpunke der Ver-
offentlichung der Auslegungs- und Anwendungshinweise
(AuA) der BaFin, teils rechtliche Unsicherheit hinsichtlich der
Auslegung einiger gesetzlicher Anforderungen. Zum anderen
traten mit dem Gesetz drastische Verschirfungen der Buf§geld-
vorschriften in Kraft.

Im Rahmen des Auslagerungsverhiltnisses Geldwische- und
Betrugsprivention konnten fiir die Kunden der DZ Compliance-
Partner (ehemals DZ BANK bzw. GenoTec) alle Prozesse iiber-
arbeitet und angepasst werden. Durch den jeweils zustindigen
Geldwiischebeauftragten wurden alle nétigen Schritte unter-
nommen, um die gesetzlichen Anforderungen umzusetzen.

Dariiber hinaus duf8erten viele Banken weitergehende Infor-
mations- und Unterstiitzungsbedarfe, die zum Teil nur mittel-
bar in der Zustindigkeit des Geldwischebeauftragten lagen.
Auch in diesen Fillen wissen die Banken zu schitzen, dass un-
sere Spezialisten direke vor Ort ansprechbar sind. So wurde bei-
spielsweise eine Vielzahl von themenspezifischen Prisenzschu-
lungen durchgefiihre. In Workshops wurden die Anderungen
in kleineren Gruppen anhand konkreter Fille besprochen.
Oder es wurden anhand der bankindividuellen Prozesse be-
darfsorientierte Losungen erarbeitet. Selbstverstindlich wurde
die Umsetzung der Neuerungen kontrolliert und, sofern nétig,
wurden Feinjustierungen und Korrekturen der Prozesse ge-
meinsam mit den Banken erarbeitet.

Vorteile zusammengefasst: Durch direkte Einbindung des
Geldwischebeauftragten konnten die durch die gesetzlichen
Neuerungen mittelbar tangierten bankspezifischen Prozesse
identifiziert und angepasst werden. Auch hier profitiert die
Bank, weil die rechtlichen Neuerungen in allen Bereichen der

Bank ziigig und weitreichend Anwendung fanden.
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Unsere Leistung — lhr Nutzen

» Durch die Vor-Ort-Betreuung iibernimmt die DZ Compli-
ancePartner bankindividuelle — bedarfsorientierte und the-
menspezifische — Titigkeiten, wie beispielsweise die risiko-
orientierte Beratung in Threm Haus/vor Ort,

» das Aufspiiren von Verdeckungsrisiken durch erginzende,
prozessorientierte Unterstiitzung,

» die Reduzierung von Schadensfillen, indem Risiken friihzei-
tig und angemessen behandelt werden, sowie

» crweiterte Kontrollen und

» Mitarbeitersensibilisierungen.

Diese Titigkeiten werden in der Regel durch den ,,Compliance-

Spezialisten® vor Ort iibernommen. Sie steigern insgesamt das

Schutzniveau Threr Bank, das Risiko aufsichtsrechtlicher Sank-

tionen reduziert sich noch einmal. Im Ubrigen kann die Bank

dokumentieren, dass sie nicht nur ihre geldwische- und be-
trugspriventionsrelevanten Prozesse mit einem Compliance-

Management-System steuert, das nach dem IDW-Priifungs-

standard 951 Typ 2 gepriift wird, sondern auch, dass sie eine

Compliance-Kultur vor Ort zusitzlich stirke.

Das Feedback der Banken spricht eine deutliche Sprache. Sie
schiitzen insbesondere die Méglichkeit, im persénlichen Ge-
sprich detailliert und unmittelbar ihre speziellen Fragen ab-
schliefend kliren zu kénnen, was sich allein aus der Lektiire
der umfangreichen Fachliteratur einschlieflich aller einschli-
gigen Arbeitsanweisungen nicht immer und schon gar nicht auf

die Schnelle erreichen lisst. wm



