GELDWASCHE- UND BETRUGSPRAVENTION

Produktinnovationen in

der Finanzwirtschaft

Im Spannungsfeld zwischen betriebswirtschaflichen Interessen und regulato-

rischen Vorgaben gehoren in der Finanzwirtschaft auch Produktinnovationen,

Digitalisierung und zunehmende Technisierung zum Alltag. Die zu beachtenden

regulatorischen Anforderungen sind vielfiltig und bleiben anspruchsvoll.

Der nachfolgende Artikel beleuchtet wichtige geldwi-
scherechtliche Vorgaben beziiglich der Einfiihrung
von neuen Produkten und Technologien. Unabhingig
hiervon sind die Vorgaben der MaRisk AT 8.1 zum
Neu-Produkt-Prozess als Rahmensetzung zu beachten.

Von Robo-Advisors in der Vermégensverwaltung tiber
Kryptoanlagen bis hin zu vollstindig digitalisierten Ver-
triebswegen durch Banking-Apps: Benutzerfreundliche
Anwendungssoftware, innovative Anlagesegmente und
mobile Vertriebskanile prigen den Alltag in der Finanz-
branche. Die moderne Bank ist mittlerweile ein Multika-
nal-Unternehmen. Sowohl Produktneuheiten als auch
innovative Vertriebs- und Kommunikationswege sollen
beim Kunden — oder besser: Nutzer — keine Wiinsche
offenlassen.

Dabei miissen Finanzinstitute sicherstellen, dass neue
Produkte, Vertriebswege oder Technologien nicht die Ano-
nymitit von Geschiftsbezichungen und Zahlungsstromen
begiinstigen und fiir Geldwische oder Terrorismusfinan-
zierung missbraucht werden kénnen. Sie miissen sicherstel-
len, dass die internen Sicherungsmafinahmen Schritt hal-
ten mit den neuen Entwicklungen und Technologien.

Dies gilt umso mehr, wenn Teile der Wertschépfungs-
kette auf externe Kooperationspartner tibertragen oder
interne Sicherungsmafinahmen ausgelagert werden. Die
BaFin hat bei ihrer jiingsten Fachtagung zur Geldwische-
verhinderung im Spatherbst 2023 genau hier Defizite auf-
gezeigt.

Verhinderung von Missbrauch

Der Gesetzgeber hat den GwG-Verpflichteten einen
klaren rechtlichen Rahmen fiir den Umgang mit neuen
Produkten und Technologien gegeben.

Gemifl § 6 Abs. 2 Nr. 4 GwG gehort zu den internen
Sicherungsmafinahmen ,,/.../ die Schaffung und Fortent-
wicklung geeigneter MafSnahmen zur Verhinderung des Miss-
brauchs von neuen Produkten und Technologien zur Bege-
hung von Geldwiische und von Terrorismusfinanzierung oder
[iir Zwecke der Begiinstigung der Anonymitit von Geschiifts-
beziehungen oder von Transaktionen®.

Die BaFin hat diese gesetzliche Anforderung in Ab-
schnitt 3.4 ihrer allgemeinen Auslegungs- und Anwen-
dungshinweise (Stand 10/2021) um folgenden Satz ausge-
weitet: ,, Geeignet ist die MafSnahme, wenn mit ibr in Bezug
auf die jeweilige Risikosituation der verfolgte Zweck erreicht
werden kann.

Ungeachtet dieser gesetzlichen und regulatorischen Vor-
gaben zeigt die BaFin regelmiflig auch im Rahmen ihrer
Offentlichkeitsarbeit, welche Bedeutung sie der genauen
risikoanalytischen Kenntnis neuer Produkte und/oder
Geschiftsmodelle beimisst. So hat die Exekutivdirektorin
der BaFin fiir den Bereich ,Abwicklung und Geldwische-
privention®, Birgit Rodolphe, auf der bereits erwihnten
Fachtagung mehrfach und ausdriicklich betont, dass
Verpflichtete neue Produkte und Geschiftsmodelle
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kennen, verstehen und auch hinterfragen miissen, um die
sich daraus ergebenden Geldwischerisiken richtig ein-
schitzen zu kénnen.

In diesem Kontext stellen die nachfolgenden Uberle-
gungen und Ausfiithrungen einen Best-Practice-Ansatz
dar. Sie sind nicht als abschliefSend zu verstehen.

Eingehende Uberpriifung

Um eine angemessene Analyse neuer Produkte und Tech-

nologien vornehmen zu kénnen, benétigt der Beauftragte

Geldwische- und Betrugsprivention konkrete Informatio-

nen zum beabsichtigten Vorhaben. Art und Umfang dieser

Informationen sind dabei vom geplanten Vorhaben

abhingig.

Zu Beginn der Analyse sollten zumindest

» das Konzept mit einer entsprechenden Produktbeschrei-
bung zum Projektvorhaben,

» der Vorstandsbeschluss zur Planung bzw. geplanten
Umsetzung dieses Vorhabens sowie

» bereits durchgefiihrte Risikoeinschitzungen anderer
Geschiftsbereiche des Instituts (z. B. der Internen
Revision oder des Compliance-Beauftragten)

vorliegen.

In Abhingigkeit von Verlauf und eventuellen Zwischen-er-
gebnissen der weiteren Analyse sind unter Umstinden
noch weitere Informationen oder Unterlagen hinzuzu-
ziehen.

Analysephase

Die Analyse des neuen Produktes bzw. der neuen Techno-
logie sollte in Anlehnung an die jihrliche Risikoanalyse
1.5.d. § 4 GwG in Risikofelder aufgegliedert werden. Da-
bei kann es je nach Vorhaben durchaus vorkommen, dass
einige dieser Risikofelder kaum oder gar nicht tangiert
werden. Dennoch sollte auch dies entsprechend dokumen-
tiert werden.
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Als Orientierung kann die Aufteilung in nachfolgende
Risikofelder genutzt werden:
» Produkte
» Transaktionen
» Linder
» Kunden
» Vertriebswege
» Organisatorische Verinderungen
Dabei sollte zu Beginn der Analysephase ein Mindestmafl
an sog. Leitfragen abgearbeitet werden, aus denen sich
dann, sofern einschligig, Folgefragen und/oder der weitere
Handlungsbedarf ergeben.

Auf Basis der nachstehenden Ubersiche sollte das Pro-
jektvorhaben analysiert und bewertet werden.

Produkte

» Werden bestehende Produkte beeinflusst?

» Ermoglicht das neue Produkt die Anonymitit der
Kunden/Transaktionen?

» Decken die bestehenden Typologien alle Einfallstore
des neuen Produktes ab?

» Sind weitere Sicherungsmafinahmen erforderlich?

» Wird das Produkt in der Risikoanalyse ausreichend
analysiert?

» Handelt es sich um ein klassisches Bankproduke?

» Handelt es sich um ein standardisiertes Produkt der
Bank oder der Bankengruppe?

» Ist ein ggfs. nicht reguliertes Fintech-Unternehmen
eingebunden?

Transaktionen

» Wird die bestehende Transaktionsabwicklung beein-
flusst?

» Konnen die Transaktionen iiber ein Monitoring-System
tiberwacht werden? Sind ggf. spezielle Indizien hierfiir
notwendig?

» Erfolgt die Verbuchung als Sammeltransaktion?

» Sind die echten Auftraggeber der Zahlungen erkennbar?

» Sind Transaktionen nur fiir bereits identifizierte Kun-
den méglich?
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Linder

» Sind Geschiftsbeziechungen/Transaktionen mit Bezug
zu FATF-Risikolindern moglich?

» Sind Geschiftsbeziechungen/Transaktionen mit Bezug
zu Drittstaaten mit hohem Risiko gemiff EU-Kommi-
ssion moglich?

» Sind Geschiftsbeziechungen/Transaktionen mit Bezug
zu sanktionierten Lindern moglich?

» Sind andere Linder verstirkt an dem Vorgang beteiligt?

Kunden

» Wird der bestehende Kundenannahmeprozess ein-
gehalten?

Ist die PEP-Priifung sichergestellt?

Ist die Embargo-Priifung sichergestellt?

(Hinweis: Diese Priifung liegt in der Zustindigkeit
der Verpflichteten.)

Ist die Erfassung der Kundendaten im EDV-System
der Bank sichergestellt?

Ist die Erfiillung simtlicher geldwischerechtlicher
Vorschriften sichergestellt?

>
>

— Identifizierung

— Feststellung wirtschaftlich Berechtigter

— Uberwachung

— Aktualisierung der Kundendaten

Spricht das Produkt bestimme Risikokundengruppen
an (bspw. bargeldintensive Unternehmen)?

» Findet ein personlicher Kundenkontaket statt?

>

Vertriebswege
» Werden bestehende Vertriebswege beeinflusst?
» Unterstiitzt der neue Vertriebsweg die Anonymitit?
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Organisatorische Verinderungen

» Findet die gesamte Wertschépfungskette ausschlief3lich
in der Bank statt?

» Gibt es Verinderungen von Zustindigkeiten?

» Sind Verinderungen des IKS notwendig?

» Sind zusitzliche Kontrollen des Geldwischebeauftrag-
ten notwendig?

Bewertung und MaBnahmenplanung

Die im Rahmen der Analyse gewonnenen institutsspezi-
fischen Erkenntnisse sind im Hinblick auf mogliche Maf3-
nahmen zu bewerten. Das Ergebnis ist zu dokumentieren.
Ergibt sich Handlungsbedarf im Hinblick auf die Ausge-
staltung der institutsspezifischen Vorkehrungen zur Pri-
vention von Geldwische, Terrorismusfinanzierung und
strafbaren Handlungen, ist auch fiir die eingeleiteten und
durchgefiihrten Mafinahmen eine entsprechende Doku-
mentation vorzunehmen.

Abhingig von dem Ergebnis der Gesamtbewertung so-
wie der Anpassung von bestehenden Sicherungsmafi-
nahmen, Kontrollmafinahmen und der Ergidnzung zusitz-
licher Sicherungsmafinahmen hat u.U. eine unterjihrige
Anpassung der Risikoanalyse zu erfolgen.

Fazit

Produktinnovationen und neue Technologien gehoren fiir
Finanzinstitute mittlerweile zum Alltagsgeschift. Um ih-
ren Missbrauch zur Begehung von Geldwische und Terro-
rismusfinanzierung und die Begiinstigung der Anonymitit
von Geschiftsbezichungen oder Transaktionen zu verhin-
dern, miissen Finanzinstitute geeignete Mafinahmen
schaffen und auch weiterentwickeln.

Die Analyse des neuen Produktes bzw. der neuen Tech-
nologie sollte analog der jihrlichen Risikoanalyse in Risi-
kofelder aufgegliedert werden. Die angemessene Doku-
mentation von Analyse, Bewertung und Mafinahmenpla-
nung sollte dabei ebenso selbstverstindlich sein wie die
frithzeitige Einbindung des Geldwischebeauftragten in
den Gesamtprozess. wm

DZ CompliancePartner PoC 2/2024


mailto:thomas.schroeder@dz-cp.de



